
Цифровая гигиена 
некоммерческих организаций

Саркис Шмавонян

Ведущий менеджер по работе с образовательными организациями, специалист по защите информации 17.07. 2024
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О КОМПАНИИ

> 8 ЛЕТ
на рынке решений для резервного 
копирования и защиты данных

> 1 500
Партнёров в России 
и Республике Беларусь

> 350
сотрудников

Лауреат премии в номинации 
«Информационная 
безопасность» за СРК Кибер 
Бэкап

2023
Победитель национальной 
премии «Наш вклад» 
с образовательным проектом 
Кибер Забота

2023
Победитель премии 
в номинации «Информационная 
безопасность» за СРК Кибер 
Бэкап

2023
В рейтинге ТОП-50 лучших 
работодателей страны 
по версии Headhunter

2022
Победитель «Кубка 
Инфофорума» в номинации 
«Сделано в России»

2023



ПРОГРАММНЫЕ ПРОДУКТЫ
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СРК HCI DLP EFSS/VDR Утилита РК

Системы резервного 
копирования для 

организаций и 
поставщиков услуг

Гиперконвергентная
система организации 
ИТ-инфраструктуры

Предотвращение 
утечек всех типов 

данных

Корпоративное решение 
для безопасного обмена 

файлами 

Для индивидуальных 
пользователей

Записями Реестра российского ПО №№4160, 4161, 19458 программное обеспечение относится к сфере искусственного интеллекта 

ИИ

ИИ
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КЛЮЧЕВАЯ ПРОБЛЕМА

От потери и утечки данных никто не застрахован

> 300 млн

записей персональных данных 
выложено в открытый доступ в 

результате утечек в 2023 г.*

Россия в ТОП-5

по числу кибератак с 
использованием вирусов-

шифровальщиков** 

25%

россиян хотя бы однажды 
сталкивались с потерей 

рабочих данных

84%

россиян обеспокоены 
сохранностью своих 

данных

Среди причин:

▪ сбои ИТ-систем (45%)

▪ поломка устройства и программные ошибки (33%)

▪ забытый пароль или случайное удаление (25%)

▪ вредоносное ПО (18%)***
* Данные Роскомнадзора
** Аналитика Киберпротект
*** Исследование Киберпротект и HeadHunter
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АКТУАЛЬНЫЕ КИБЕРУГРОЗЫ

• Низкая ИТ и ИБ компетенции физических лиц и работников 

организаций 

• Методы социальной инженерии

• Широкое применение ВПО класса шифровальщиков и RAT

• Применение в атаках и мошеннических схемах 

инструменты ИИ

• Отсутствуют или недостаточные средства технической 

защиты

• Нарушение/невыполнение требований законодательства 

и/или внутренних локально-нормативных актов
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НОВЫЕ ТРЕБОВАНИЯ К ЗАЩИТЕ ДАННЫХ

Штрафы для должностных 
лиц – 100-300 т.р., юр.лиц –
0,5-1 млн.р.

Было:
Физ. лица: 6-10 т.р., повторное 
нарушение – 10-20 т.р.
Должностные лица: 20-40 т.р., 
повторное нарушение – 40-100 т.р.
ИП/Юр. лица:  30-150 т.р., повторное 
нарушение – 100-300 т.р. (ИП) / 300-
500 т.р. (юр.лицо)

Стало (с 23.12.2023):
Физ. лица: 10-15 т.р., повторное 
нарушение – 15-30 т.р.
Должностные лица: 100-300 т.р., 
повторное нарушение – 100-300 т.р.
ИП/Юр. лица:  300-700 т.р., повторное 
нарушение – 0,5-1 млн. (ИП) / 1-1,5 млн. 
(юр.лицо)

С 01.03.2023 г. действует запрет на 
передачу персональных данных и 
платежных документов через 
иностранные мессенджеры для 
органов власти, ГУП, МУП и 
финансовых организаций.

Роскомнадзор определил список 
"опасных" мессенджеров: Discord, 
Snapchat, Skype, Microsoft Teams, 
Threema, Viber, WhatsApp, WeChat 
и Telegram.

Штрафы для должностных лиц –
30-50 т.р., юр.лиц – 100-700 т.р.

Особенно государство беспокоят противоправные действия с персональными данными

Обработка ПД без письменного согласия 
субъекта ПД либо нарушение требований 

к составу сведений в согласии 
(ч.ч.2, 2.1 ст. 13.11 КоАП РФ)

Незаконное использование 
принадлежащих иностранным юр. 

лицам и (или) иностранным гражданам 
информационных систем и (или) 

программ для ЭВМ (ст. 13.11.2 КоАП РФ)

Нарушение требований к 
размещению и обновлению 

биометрических персональных 
данных в ЕБС* 

(ст. 13.11.3 КоАП РФ)

Новое!Ужесточение

* Единая биометрическая система
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АДМИНИСТРАТИВНАЯ ОТВЕТСТВЕННОСТЬ ЗА НАРУШЕНИЯ В СФЕРЕ ПД

Ст. 13.11 КоАП РФ
Нарушение законодательства Российской Федерации 
в области персональных данных

Штрафы

Физ.лица Дол.лица ИП Юр. лица

Незаконная обработка ПД или обработка ПД, несовместимая 
с целями сбора ПД

Первое - 2-6 т.р., 
повторное - 4-12 

т.р.

Первое - 10-20 
т.р., повторное -

20-50 т.р.

Повторное - 50-
100 т.р.

Первое - 60-100 
т.р., повторное -

100-300 т.р.

Обработка ПД без согласия субъекта ПД или обработка ПД с 
нарушением состава сведений в согласии на обработку ПД

Первое - 10-15 т.р., 
повторное - 15-30 

т.р.

Первое - 100-300 
т.р., повторное -

300-500 т.р.

Повторное - 500 
т.р.-1 млн.р.

Первое - 300-700 
т.р., повторное -1-

1,5 млн.р.

Отсутствие публикации или неограниченного доступа к 
политике обработки ПД

1,5-3 т.р. 6-12 т.р. 10-20 т.р. 30-60 т.р.

Невыполнение обязанности оператора предоставлять 
субъекту ПД информации, касающейся обработки его ПД

2-4 т.р. 8-12 т.р. 20-30 т.р. 40-80 т.р.

Невыполнение требования субъекта ПД, его представителя 
или РКН об уточнении ПД, их блокировании или 
уничтожении в случае, если ПД являются неполными, 
устаревшими, неточными, незаконно полученными или не 
являются необходимыми для заявленной цели обработки

Первое - 2-4 т.р., 
повторное - 20-

30 т.р.

Первое - 8-20 т.р., 
повторное - 30-

50 т.р.

Первое - 20-40 
т.р., повторное -

50-100 т.р.,

Первое - 50-90 
т.р., повторное -

300-500 т.р.

Невыполнение требования о безопасном хранении ПД на 
материальных носителях (при обработке ПД без 
использования средств автоматизации)

1,5-4 т.р. 8-20 т.р. 20-40 т.р 50-100 т.р.

Невыполнение гос. и мун. органами обязанности по 
обезличиванию ПД либо несоблюдение требований и 
методов обезличивания ПД

- 6-12 т.р. - -

Невыполнение требования по обеспечению записи, 
систематизации, накопления, хранения, уточнения 
(обновления, изменения) или извлечения персональных 
данных граждан РФ с использованием баз данных, 
находящихся на территории РФ

Первое - 30-50 
т.р., повторное –

50-100 т.р.

Первое - 100-200 
т.р., повторное -

500-800 т.р.

- Первое - 1-6 
млн.р., повторное 

- 6-18 млн.р.
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УГОЛОВНАЯ ОТВЕТСТВЕННОСТЬ ЗА НАРУШЕНИЯ В СФЕРЕ ПД

Статья УК РФ Санкции
Ст. 140 УК РФ
Неправомерный отказ должностного лица в 
предоставлении собранных документов и 
материалов, непосредственно 
затрагивающих права и свободы 
гражданина, либо предоставление 
гражданину неполной или заведомо 
ложной информации, если эти деяния 
причинили вред правам и законным 
интересам граждан

Штраф в размере до 200 тыс. руб. или в размере заработной платы или иного дохода 
осужденного за период до 18 месяцев либо лишение права занимать определенные 
должности или заниматься определенной деятельностью на срок от 2 до 5 лет

Ст. 272 УК РФ
Неправомерный доступ к охраняемой 
законом компьютерной информации, если 
это деяние повлекло уничтожение, 
блокирование, модификацию либо 
копирование компьютерной информации

Штраф до 200 тыс. руб. или в размере ЗП или иного дохода за период до 18 мес., либо 
исправительные работы до 1 года, либо ограничениее свободы до 2 лет, либо принудительные 
работы до 2 лет, либо лишение свободы на тот же срок

Если причинен крупный ущерб или совершено из корыстной заинтересованности:
Штраф от 100 тыс. до 300 тыс. руб. или в размере ЗП или иного дохода за период от 1 до 2 лет, 
либо исправительные работы от 1 года до 2 лет, либо ограничение свободы до 4 лет, либо 
принудительные работы до 4 лет, либо лишение свободы на тот же срок

Если совершено группой лиц по предварительному сговору или организованной группой 
либо лицом с использованием своего служебного положения:
Штраф до 500 тыс. руб. или в размере ЗП или иного дохода за период до 3 лет с лишением 
права занимать определенные должности или заниматься определенной деятельностью до 3 
лет, либо ограничение свободы до 4 лет, либо принудительные работы до 5 лет, либо 
лишением свободы на тот же срок

Если они повлекло тяжкие последствия или создали угрозу их наступления:
Лишение свободы на срок до 7 лет

http://base.garant.ru/10108000/39508de81c29ab8e2f1ebbd63918d25c/#block_140
http://base.garant.ru/10108000/8258b99e15c780ec0d7c9a628d13c3b2/#block_272
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НОВЫЕ ЗАКОНОДАТЕЛЬНЫЕ ИНИЦИАТИВЫ

В первом чтении приняты поправки в КоАП и УК РФ, ужесточающие административную 
ответственность за утечки ПД и уголовную ответственность за незаконную обработку ПД

Законопроектом вводится новая статья 272.1, 
согласно которой устанавливается уголовная 
ответственность за следующие деяния:
• использование и (или) передача, сбор и (или) 

хранение компьютерной информации, 
содержащей ПД, полученной неправомерно

• создание и (или) обеспечение функционирования 
информационных ресурсов, предназначенных для 
незаконного хранения и (или) распространения 
ПД

В вободы до 10 лет, принудительные работы, запрет 
зазависимости от деяния и вида ПД предусмотрено 
лишение снятия определенных должностей и 
ведения деятельности, а также крупные штрафы.

ПФЗ № 502113-8 О внесении изменений в УК 
РФ (в части установления ответственности за 
незаконное использование и передачу, сбор 

и хранение компьютерной информации, 
содержащей ПД)

Законопроектом устанавливается:
• ответственность за неисполнение обязанности 

по уведомлению Роскомнадзора об утечке ПД
• увеличенные штрафы за утечки ПД
• размер штрафа за утечку зависит от вида ПД и 

объема утекшей информации
• повторное нарушение влечет за собой 

оборотные штрафы*

Ответственность будут нести:
• физ. лица
• должностные лица гос. и мун. органов и 

учреждений
• ИП
• юр. лица, не являющиеся гос. и мун. органами и 

учреждениями

ПФЗ № 502104-8 "О внесении изменений в 
КоАП РФ (в части усиления ответственности 

за нарушение порядка обработки ПД)"

* Штраф рассчитывается как процент совокупного размера суммы выручки, полученной от реализации 
товаров, работ, услуг за календарный год, предшествующий году выявления нарушения.

https://sozd.duma.gov.ru/bill/502113-8
https://sozd.duma.gov.ru/bill/502104-8
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ОРГАНИЗАЦИОННЫЕ МЕРЫ

Как обезопасить себя и обрабатываемые персональные данные

Организация есть в Реестре операторов ПД Роскомнадзора

Локальные акты

Политика обработки ПД и локальные акты по вопросам обработки ПД

Приказ о назначении ответственного за обработку ПД

Приказ о назначении ответственного за защиту ПД

Приказ об утверждении перечня лиц, которым необходим допуск к ПД для 
выполнения должностных обязанностей

Иные меры

На сайте опубликована политика обработки ПД

Собирается согласие на обработку ПД в форме обратной связи на сайте 

Обеспечена безопасность помещений, в которых ведется обработка ПД

Работников знакомят с правилами информационной безопасности при 
работе с ПД
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Пользователи информационных систем 
ПД (ИСПД) используют персональные 
учетные записи, нет общих или 
обезличенных учетных записей

Ведется контроль установки ПО 
на серверы и ПК ИСПД

Проводится резервное копирование 
ИСПД

Используется антивирусная защита, базы 
регулярно обновляются

Применяются решения, защищающие 
от утечек информации, класса DLP

Проводится регулярное обновление ОС и 
ПО

Проводится поиск и устранение 
уязвимостей

Учетные записи уволенных работников 
своевременно блокируются, отпускников 
тоже блокируется на период отпусков 
(если нет необходимости работать ;-)

ТЕХНИЧЕСКИЕ МЕРЫ

Как обезопасить себя и обрабатываемые персональные данные

Осуществляется защита каналов 
связи, сегментирование сети 
организации

Используется двухфакторная 
аутентификация для доступа ко всем 
аккаунтам (ресурсам)
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ИСПОЛЬЗУЙТЕ СРЕДСТВА ЗАЩИТЫ ИНФОРМАЦИИ
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ИСПОЛЬЗУЙТЕ СРЕДСТВА ЗАЩИТЫ ИНФОРМАЦИИ

+
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ОДНИ «ДЫРЫ» ВЗАМЕН ДРУГИХ…
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ИСПОЛЬЗУЙТЕ СРЕДСТВА ЗАЩИТЫ 
ИНФОРМАЦИИ!
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ДАННЫЕ ТЕРЯЮТСЯ
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ИСПОЛЬЗУЙТЕ СРЕДСТВА ЗАЩИТЫ 
ИНФОРМАЦИИ!
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системы DLP

ИСПОЛЬЗУЙТЕ СРЕДСТВА ЗАЩИТЫ 
ИНФОРМАЦИИ!
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ЗАЩИТА АККАУНТА WHATSAPP
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ЗАЩИТА АККАУНТА ТЕЛЕГРАММ
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ЗАЩИТА АККАУНТА ВКОНТАКТЕ
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ЗАЩИТИТЬСЯ НЕЛЬЗЯ ИГНОРИРОВАТЬ    
КОМПРОМЕТАЦИЮ ДАННЫХ

• Подтверждение официального статуса канала в социальных 

сетях  (Вконтакте, Телеграм)

• На сайте НКО собрать все официальные страницы для 

общественности с быстрым доступом и доступной 

информацией

• Иметь стандартный номер телефона и везде его 

публиковать (сайты, соц.сети, справочники, карты, пр.)

• Учиться и учить защите от актуальных цифровых угроз, 

навыкам цифровой гигиены коллег и общественность
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Учите и учитесь!

Учение — только свет, по народной 
пословице, — оно также и свобода.

Ничто так не освобождает человека, 
как знание».

Иван Сергеевич Тургенев
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СОЦИАЛЬНАЯ ИНЖЕНЕРИЯ, С НАЛЁТОМ 
DEEPFAKE

Как защититься от атак voice deepfakes (подделка голоса) 
частным лицам? 

• Критически относитесь к любой информации в мессенджерах, соцсетях и 

почте, даже от знакомых

• Удалять голосовые сообщения

• Не публиковать видео со своим голосом

• Придумать секретный код или пароль, для дополнительной идентификации  с 

близкими друг друга

• Прослушивая запись обращаться внимания на звучание речи, равномерность, 

схожесть с речью известного вам человека – это может указать на подделку

• Включить автоудаление переписки
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СОЦИАЛЬНАЯ ИНЖЕНЕРИЯ, С НАЛЁТОМ 
DEEPFAKE

Как защититься от атак voice deepfakes (подделка голоса)
представителям НКО? 

• Подтвердить статус официального канала (через средства Telegram, VK,

• Для работы применять утвержденную систему внутренней коммуникации и  

обмена данными

• Критически относитесь к любой информации в мессенджерах, соцсетях и 

почте, даже от знакомых

• Удалять голосовые сообщения

• Не публиковать видео со своим голосом

• Придумать секретный код или пароль, для дополнительной идентификации  

вас, коллег и руководителя

• Прослушивая запись обращаться внимания на звучание речи, равномерность, 

схожесть с речью известного вам человека – это может указать на подделку

• Включить автоудаление переписки
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НАУЧИТЕСЬ РАСПОЗНАВАТЬ «СВОЙ-ЧУЖОЙ»!

Применять все встроенные механизмы защиты аккаунтов 
(многофакторную аутентификацию, дополнительный номер 
телефона, др.) для всей цепочки аккаунтов: 
Соцсеть           электронная почта          способы 
восстановления доступа           резервная почта

Анализировать характер просьб/поручений на предмет 
срочности, неожиданности, нетипичности и иных аномалий

Связаться с отправителем сообщения иным каналом связи, 
желательно, с другого устройства, подтвердить запрос

Заблаговременно предлагать общественности подписаться на 
официальные каналы НКО и их представителей

На официальном сайте явно указать адреса со всеми 
официальными (настоящими) аккаунтами представителей и самих 
НКО. Позиционировать данную площадку как место для 
подтверждения легальности аккаунтов  

Разместить сайт на отечественной хостинг площадке, разрешить 
доступ из России (по принципу минимального)
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СТАВЬТЕ ВСЁ ПОД СОМНЕНИЕ

Вредоносное ПО. Применение вредоносного ПО является инструментом 
нарушения конфиденциальности, целостности и доступности данных, 
внедрение и закрепление в сети организации, ИСПДН, др. 
От вирусов-шифровальщиков защищает, преимущественно, правильно 
организованная система резервного копирования данных

Социальная инженерия. Самый высокий уровень результативности 
демонстрируют атаки методами социальной инженерии совместно с 
фишинговыми ресурсами и вредоносными приложениями

Дипфейки. Технологии ИИ могут использовать и злоумышленники, чтобы 
подделать лицо и голос. При поступлении подозрительных просьб через 
звонки и аудиовизуальные сообщения в мессенджерах лучше перезвоните 
контрагенту и задайте уточняющие вопросы.
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Социальная ответственность 
Киберпротекта
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Академическая программа

Работа с вузами и колледжами

Вместе готовим кадры 
для экономики данных

• Бесплатный доступ к ПО для применения 

в учебном процессе

• Предоставляем учебно-методические материалы

• Проводим бесплатное обучение и сертификацию 

педагогов

• Бесплатный доступ для студентов к вендорской

сертификации

academy@cyberprotect.ru
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